
「CNCF云原生」专场

景显强 2021年08月01日

本期议题：云原生落地实践



议题

• 为什么要云原生

• 云原生的知识体系

• 云原生平台的构建原则

• 云原生应用落地的最佳实践

目录



为什么要云原生
云原生的概念

云原生

定义

云原生一种将软件应用程序构
建为微服务并在容器化和动态

编排的平台上运行它们的方法，
以利用云计算模型的优势。

特点

云原生关心的是如何创建和部
署应用程序，而不是把应用放
在哪里。（公有云、私有云、

混合云）

云原生的代表技术包括容器、
服务网格、微服务、不可变基

础设施和声明式API等

云原生是采用微服务开发模式，利用容器等技术，在云平台上运行的方法



为什么要云原生
数字化转型的基础要素

Development 
tools

Operating system, application, and data 
platforms

Management and 
automation systems

Traditional 
N-tier apps

Cloud-native
microservices

ISV packaged 
apps

Data, analytics, 
and AI/ML

混合云基础架构
赋予上层应用无缝穿梭于
云上云下的能力

管理与自动化
用最少的资源
管理最多的组件

云原生应用开发
将“创意”变为“商业价值
的最快路径

SPEED
敏捷

STABLE
稳定

SCALE
规模

物理服务器 虚拟化服务器边缘计算设备 私有云 公有云1 公有云2 公有云3

自有数据中心 跨多家公有云生产现场

工具

自动
化

平台

云原生能更好的支
撑企业数字化转型



为什么要云原生
为什么采用云原生

企业数字化转型的必然趋势

• 快速抢占业务市场
• 互联网大潮下推动

• 快速上线、变更业务
• 不间断提供业务
• 高效扩展业务
• 业务在混合云下灵活迁移

• 数字化时代的产物
• IT系统转型的最佳选择
• 降本增效

安全高效运行业务的动力驱使企业市场竞争压力的驱使



为什么要云原生
云原生带来的优势

核心
收益

业务交
付敏捷

平台运
维简便

平台架
构解锁

团队能
力提升

加速业务交付速
度

采用敏捷开发，
快速试错和迭代，

提升开发效率

提高测试效率和
场景覆盖

提高业务部署速
度

打破部门墙，开
发创新

提高业务变更扩
展速度

提高业务业务连
续性和安全保障

运维效率整体提
升

缩短环境制备工
期

业务部署、升级、
回退效率提升

监控、告警全面
可靠、及时发现

隐患

问题修复过程速
度

自动化程度提高
普通运维工作释

放给平台

平台架构灵活

技术组件灵活选
择

产品高度避免厂
商锁定

设施灵活选择
业务实现微服务

化
组件管理松耦合

团队能力扁平度
提高

依靠平台提高自
助化水平

避免单一方向人
才依赖度过高

释放不必要工作
压力

人员技能整体提
升

人员技能备份全
面
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云原生的知识体系
CNCF的云原生技术栈

趋势

开源
技术

中坚
力量



云原生的知识体系
云原生体系模式

● 体系的透视图很复杂

● 不同层次复杂程度各有不同

● 每个层次需要各自不同的技能



云原生的知识体系
云原生的能力模型26条

云
原
生
能
力
模
型

自动
化工
具

云原
生网
络 API网

关 通用
中间
件提
供方
法 微服

务框
架

微服
务治
理

云原
生存
储

容器
运行
时

登陆
认证

计算
平台

数据
库

团队
能力

APM
日志

监控
告警

消息
事件

开发
工具

开发
语言

镜像
编译
器

CI/CD
工具

容器
编排
调度
器

服务
发现
和协
调

远程
调用
框架

服务
代理
和转
发

安全
管控

镜像
仓库

体系庞
大

技术栈
复杂

开发模
式的变

革
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云原生平台的构建原则
开源技术的选型

如何选择合适的
开源工具集合？

五年后还有哪些组件
会继续存在？

繁乱的开源工具链
如何有效集成？

出现问题
谁提供支持？

选型困
难

能力存
储不足

软件生
命周期
如何保

证

工具的
集成方
式最佳
实践



云原生平台的构建原则
构建云原生平台考虑的非技术因素

• 现在已经不是用不用开源软件的问题，而是怎么用好开源软件的问题了。

• 如果在使用了开源软件以后，没有持续的管理流程和平台，会导致没有办法修复安全漏洞，

导致数据丢失。

• 开源软件很好，但是要好好地用，需要开源治理。

--- 某银行云原生负责人



云原生平台的构建原则
构建云原生平台考虑的技术因素

技
术
因
素

平台
升级 故障

恢复
数据
持久
化

数据
同步

业务
弹性
扩展

应用
市场

性能
分析

服务
治理

登陆
认证

日志
方案监控

告警

多集
群管
理

混合云
部署

开发
工具

开发
框架

开发
语言

镜像
编译
器

工具
集成

服务
发现
和协
调

平台
扩容

DIY方案

成熟的商
业方案



云原生平台的构建原则
基于CNCF自主研发
的正确打开方式

业界领先的100%开源
企业级多集群管理工具

业界领先的100%开源
企业级云原生平台

基于社区版自主研发的云原生平台
（自主知识产权）

基于社区版自主研发的多集群管理工具
（自主知识产权）

先进
知识
转化

先进
知识
转化

100%自主研发云原生 Portal
（自主知识产权）

ü 自主研发参照

ü 自主研发平台备份

ü 重要系统承载（第三方兜底）

ü 双循环交叉点+外循环基础

ü 100%实现自主可控

ü 基于最优实现超越

ü 承载大部分生产系统

ü 内循环坚实基础

应用
无缝漂移

开放的云原生赋能为自主研发保驾护航

参照平台
如何选择

赋能服务
如何选择

？

？

100%自主研发
云原生套装

o 先进性+演进性

o 开放性+可借鉴性

o 安全性+稳定性

o 先进性+权威性

o 手把手教

o 不需要一直投入



云原生平台的构建原则
构建原则

省事

省钱

放心 核心 
原则

1.运维管理复杂度低

2.无需投入大量开发工作

3.可计量，可运营

1.安全可控

2.功能成熟

3.支持力度

1.总体拥有成本

2.建设成本、退出成本

3.运维成本

功能成熟

体系完善

基于成熟产 品
开发

自主可控
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云原生应用落地的最佳实践
红帽的云原生方案技术选择

Operator

Etcd
coredns

3scale

CRI-O OVSCSI

Ansible

K8s

Ceph

Quay

Istio

OpenShift
Prometheus +

Grafana+
其他监控集成

AMQ
Streams

EFK+其他日志集
成

Jaeger

认证多硬件
厂商设备

StackRox
其他10个维度安全加固

Haproxy
Ingress
nginx

grpc

OCS

Oauth
Sso

keycloak

DevOPS方案通用数据库+中间件市
场

knative



云原生应用落地的最佳实践
基于红帽的云原生方案

安全稳定的操作系统（或虚拟化）基础

Kubernetes

物理服务器 虚拟化服务器边缘计算设备 私有云 公有云1 公有云2 公有云3

自有数据中心 跨多家公有云生产现场

平台服务

业务负载服务 开发者服务
服务网格

无服务器化

微服务管理

虚机容器化管理

CI+CD

Auto Build

在线IDE

平台及服务监控 用户及权限管理 日志及审计

应用构建服务

数据库

运行时服务

应用及数据集成

多集群管理 自动化引擎

企业级自动化
资源库
镜像库

配置及
自动化流程库



云原生应用落地的最佳实践
红帽的云原生落地平台部署逻辑架构

CI / CD platform

oc client

Dev infrastructure Test 
infrastructure Prod infrastructure

Enterprise 
registry



云原生应用落地的最佳实践
云原生试点应用选择标准

你在这

结果
ü 构建人们喜欢

的应用
ü 业务需求的响

应速度。 
ü 敏捷+稳定 技术联合

✔敏捷，CICD和DevOps 
✔容器和Kubernetes 
✔微服务，API，事件和功能 
✔ServiceMesh和无服务器 

现存应用

新应用

退役
无需动作

由新应用替换
参考新应用

重构
分解为微服务发布API

更换运行/托管平台

构建云原生应用

购买必要服务及软件支撑
云原生落地

变更和规模设计
采用模块化，事
件驱动，松耦合
的架构 

通过数字渠道以
及IoT和Edge集成
扩展市场范围 

利用商业流程自
动化和AI / ML改
善客户参与体验 

商业驱动
✔为数字经济振兴企业。
✔提高客户价值和经验。 
✔使用软件交付作为竞争优势

IT痛点 
n 无法及时满足对新应用和功能的

业务需求。 
n 新应用程序与现有应用程序之间

集成的复杂性。 
n 缺乏现代化开发，开发和运营技

术和实践的技能。 

从一个项目开始 >整体
向微服务转型 >事件驱
动的应用程序集成 >将
AI / ML与智能应用程
序一起使用 

☑构建合适的应用程序 
☑正确构建应用程序
☑建立团队合作 改善软
件交付性能 

n 降低变更准备时间
n 提高部署频率
n 降低平均恢复时间 
n 降低变更失败率 

使用商业平台及服务

业务组合 
✔从为什么开始，向后工作 ✔价
值流和流程图 
✔事件风暴和影响图 
✔服务蓝图 

IT和其承载的业务具有相同价值



云原生应用落地的最佳实践
容器化应用的最佳实践

● 镜像要尽可能的小 - 通过清理临时文件，并避免安装不必要的软件包来构建小尺寸镜像。 这

减少了容器的尺寸，构建时间和复制容器镜像的网络传输时间。

● 支持任意用户ID - 避免使用sudo命令或要求特定用户名运行你的容器。

● 标记重要的端口 - 虽然可以在运行时指定端口号，然而使用EXPOSE命令在运行的时候指定，

则可以让镜像的使用者更轻松。



云原生应用落地的最佳实践
容器化应用的最佳实践

● 为持久数据使用卷 - 在容器摧毁之后还需要保存的容器数据的，必须将数据写入一个数据卷。

● 设置镜像元数据 - 以标签和注释形式存在的镜像元数据可以使您的容器镜像更加实用，从而为使用

您的容器的开发人员提供了更好的体验。

● 使主机和镜像同步 - 一些容器应用需要容器在某些属性（如时间和机器ID）上与主机同步。



云原生应用落地的最佳实践
容器化应用的反模式

有时候一些同学会尝试从他们对其他技术的经验中引入实践。

p 不要将整个操作系统托管在一个容器中

p 不要浪费额外的资源

p 在容器内运行SSH服务器通常不是一个好主意

p 在创建镜像之前，使用.dockerignore 删除日志，源代码等

p 解压缩所有已下载的工件后，将其删除

p 不要为开发，测试，类生产，生产环境使用不同的镜像，甚至不同的标签

p 不要将关键数据保留在容器中

p 不要将安全凭证存储在Dockerfile中



云原生应用落地的最佳实践
容器化应用的反模式

p 不要将 registry 用作其他类型数据的通用存储库

p 不要在容器内托管多个服务，例如：不要将服务和 MySQL 托管在同一个容器中

p 创建具有稳定依赖性版本的Dockerfile，最新版的并不一定是最好的

p 将SSH守护程序放入容器中可能导致容器基础结构发生未记录的，无法追踪的更改。

p 不要依赖容器的 IP 地址来启动容器通信，创建服务

p 不要使用 –P 发布所有端口，请使用 –p 发布特定端口。否则您将面临安全风险

p 不要以 root 用户身份运行容器

p 不要在容器之间创建依赖关系，例如：应用程序和数据库

p 不要在 Dockerfile 中使用等待脚本让容器以特定顺序启动



THANKS


